/%@A 0 Py Afé \%2
£ i|nfu]s]
\\%H ' 1000 %m 50 /~° gg‘_

NP TN NS

Comment la solution Concur répond a vos
attentes réglementaires,

Adrian Higgins & Inés Zantour, SAP Concur
4 octobre 2018
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Follow all of SAP Concur

Learn more at

© 2018 SAP SE or an SAP affiliate company. All rights reserved.

No part of this publication may be reproduced or transmitted in any form or for any purpose without the express permission of
SAP SE or an SAP affiliate company.

The information contained herein may be changed without prior notice. Some software products marketed by SAP SE and its
distributors contain proprietary software components of other software vendors. National product specifications may vary.

These materials are provided by SAP SE or an SAP affiliate company for informational purposes only, without representation or
warranty of any kind, and SAP or its affiliated companies shall not be liable for errors or omissions with respect to the materials.
The only warranties for SAP or SAP affiliate company products and services are those that are set forth in the express warranty
statements accompanying such products and services, if any. Nothing herein should be construed as constituting an additional

warranty.

In particular, SAP SE or its affiliated companies have no obligation to pursue any course of business outlined in this document or
any related presentation, or to develop or release any functionality mentioned therein. This document, or any related presentation,
and SAP SE’s or its affiliated companies’ strategy and possible future developments, products, and/or platforms, directions, and
functionality are all subject to change and may be changed by SAP SE or its affiliated companies at any time for any reason
without notice. The information in this document is not a commitment, promise, or legal obligation to deliver any material, code, or
functionality. All forward-looking statements are subject to various risks and uncertainties that could cause actual results to differ
materially from expectations. Readers are cautioned not to place undue reliance on these forward-looking statements, and they
should not be relied upon in making purchasing decisions.

SAP and other SAP products and services mentioned herein as well as their respective logos are trademarks or registered
trademarks of SAP SE (or an SAP affiliate company) in Germany and other countries. All other product and service names
mentioned are the trademarks of their respective companies.

See www.sap.com/corporate-en/legal/copyright/index.epx for additional trademark information and notices.
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http://www.sap.com/corporate-en/legal/copyright/index.epx
https://www.concur.com/
https://plus.google.com/+concur
https://www.linkedin.com/company/sapconcur/
https://www.youtube.com/user/ConcurTechnologies
https://twitter.com/sapconcur
https://www.facebook.com/SAPConcur/

Rappels sur le

%
\ .

N

i

8 =
. ©]©) \
P \@ :
L%Ej‘; 0000 |\ _
LRYLIR sl k

L © l\. i ; EE‘




Contexte juridique francaise

1978 1996 2018

Loi n°® 78-17 du 6 janvier 1978 relative a l'informatique, aux fichiers
et aux libertés

Le reglement général sur la
protection des données (RGPD)



Les « 3 acteurs » du RGPD

Vos utilisateurs Vous SAP Concur

ont les droits suivants - avez les obligations suivantes : a les obligations suivantes :

EU and non-EU

T

Donnée
personnelle

®

1000

Donnée o
personnelle

Transfer of data

Information

Notification des

Acces Violations

Consentement Sécurité des

HENEIERIS

Rectification Privacy impact assessments

L’oubli Obligation Légale

Contrat Privacy by design

Limitation du Traitement Intérét Vital

Bien fondé des
traitements
Démonstration
de conformité

Accountability

Portabilité

Intérét Publique
Objection

Opposition
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Les données personnelles: Collecte

—[ Comment ? }
 Employee import file
« Administrateur
« Utilisateur

—[ Lesquelles ? }

« Données néecessaires
e Les autres?
« Gestion des voyages (GDS, Agences)

(Articles 12,13 et 14 RGPD) -



Les données personnelles: Acces et rectification

—[ Qui ?

o Utilisateur
o Administrateur
« SAP Concur

—{ Actions ?

e Consultation
* Rectification

—

—

(Article 15, 16 RGPD) .



Les données personnelles: Suppression

—[ Qui ?

—

o Utilisateur
o Administrateur
« SAP Concur

—[ Actions ?

—

e Su
e Su
e Su

D
D

D

 Desactivation du profil

pression des données dans le profil
oression partielle

pression totale

(Article 17 RGPD)




Outil de gestion de la conservation des données

Synthese de la conservation des données

CONCUR TRAVEL

Période de conservation des données: 20 années

DEPENSES

Période de conservation des données: 12 années

ORDRE DE MISSION

Période de conservation des données: 10 années

DONNEES SENSIBLES

Période de conservation des données: 12 mois

Madifier

Modifier

Modifier

Modifier

DEPENSES

Définir une période de conservation par défaut pour toutes les politiques:

12 années

¥ Modify custom retention periods for Dépenses policies

Modifier les années v

Nom de la politique

"EMEA Template Policy (Copy Only)
X-Deleted

X-Deleted

X-Standard Central Reconciliation Policy
UK Expense Policy

Global Expense Policy

X-Deleted

X-Deleted

X-Deleted

Germany Expense Policy
X-Deleted

France Expense Policy

Années

© 2018 SAP SE or an SAP affiliate company. All rights reserved. | PUBLIC
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Les données personnelles: Sécurité des donnees

Qui ?

« DPO
o Administrateur

Actions ?

e Certificats 1ISO27001, PCI DSS
* Rapports SOC

(Article 32 RGPD)
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Products Industries Support Training Community Developer Partner About C'\ r&

SAP Cloud Trust Center

Compliance

ance  Compliance Finder

Welcome to the finder for the SA mpliance documents. Ple earch on the wing category

fields to find the right document yo ed. For legal reasons . you will need to give further information
when requesting some of the SOC reports. For any questions, please click on the contact us blue box on
this page.

Contact Us

concur Q 9 results Sortby |

=
N

Filter B ©

Document Type

| Document Type |
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cur Travel and Exp

~

Region/Country

| é Concur Travel and Exp
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Le contrat:

\_

Qui ?

« SAP Concur
e Client

Actions ?

 DPA
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Sous-traitant de Traitement:

—

—[ Qui ?

« SAP Concur

4[ Actions ? }

* Instructions du Client/ Responsable de traitement
 Autorisation pour la sous-traitance ulterieure

* Mesures Organisationnelles et techniques

« Sécurite / Gestion des violations

 Collaboration

(Article 24 RGPD)
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Notification des violations (Sécurité):

—[ Qui ?

« SAP Concur
 Client

—[ Actions ?

* Notification dans un délai raisonnable
» Contact assigné par SAP Concur pendant l'incident
 Plan de remeédiation

—

—

(Article 33 et 34 RGPD)6



Data Privacy Impact Assessment (Collaboration):

- )

—[ Qui ? )
* Client/ DPO

—[ Actions ? }

» Récupéerer les certificats et rapports
* Documentation SAP Concur (politiques, etc...)

(Article 35 RGPD)
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Réversibilité et portabilité (donnée = proprieté du Client):

—[ Qui ?

e Client

—{ Actions ?

* Récuperer les données pendant le contrat
* Fournit données a la personne

« Rapport dans outils d’'administration

« Rapport dans SAP Concur Intelligence

—

—

(Article 19 et 20 RGPD)8



Conclusion

SAP Concur traite
les données en tant
gue sous-traitant

SAP Concur
securise les
données pendant le
traitement et le
stockage

SAP Concur donne

acces aux donnéees

par 'administrateur
et l'utilisateur
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SAP Concur

Contact information:

Adrian Higgins CISSP, CIPM Inés Zantour

Senior Security and Technology Consultant Manager Senior Counsel

SAP Concur SAP Concur

36-38 rue de Saint Petersbourg 75008 Paris 36-38 rue de Saint Petersbourg 75008 Paris
M: +33.689.014.429 E: ines.zantour@sap.com

E: adrian.higgins@sap.com
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